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Abstract: The rise of cybercrime in the digital age, such as data forgery, has become an alarming form
of crime. This research aims to investigate the progressive growth of the threat of data forgery and its
implications for various areas of life. Using a literature review approach, it explores various aspects of
data falsification as a cybercrime threat, including the techniques used by cybercriminals, the social,
economic, and political impacts of data falsification, and the efforts made to counteract cybercrime. The
impact of data falsification is serious, including financial loss, public skepticism, and even potential
damage to systems in society. It is hoped that with a better understanding of this phenomenon, effective
measures can be taken to maintain data security and integrity in the digital age.
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Abstrak: Kejahatan siber yang meningkat di era digital seperti pemalsuan data, menjadi salah satu
bentuk kejahatan yang mengkhawatirkan. Penelitian ini bertujuan untuk menginvestigasi pertumbuhan
yang progresif dari ancaman pemalsuan data dan implikasinya terhadap berbagai bidang kehidupan.
Dengan menggunakan pendekatan studi literatur ini dapat mengeksplorasi berbagai aspek terkait pem-
alsuan data dalam ancaman kejahatan siber, termasuk teknik-teknik yang dipakai oleh pelaku kejahatan
siber, dampak sosial, ekonomi, dan politik dari pemalsuan data, serta usaha-usaha yang dilakukan untuk
menangkal kejahatan siber. Dampak dari pemalsuan data ini sangat serius, termasuk kerugian finansial,
keraguan masyarakat, dan bahkan potensi kerusakan pada sistem-sistem dalam masyarakat. Diharapkan
dengan pemahaman yang lebih mengenai fenomena ini, langkah-langkah efektif dapat diambil untuk
menjaga keamanan dan integritas data di era digital

Kata kunci: Kejahatan Siber; Teknologi Digital; Pemalsuan Data

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi memiliki sejarah yang panjang. Seir-
ing dengan berjalannya waktu dan semakin berkembangnya di era zaman saat ini, teknologi
informasi terus mengalami kemajuan. Saat ini, kecanggihan teknologi informasi dan komu-
nikasi adalah hasil dari evolusi yang akan terus berlanjut seiring berjalannya waktu.

Internet merupakan suatu sistem komputer yang memungkinkan individu maupun organ-
isasi untuk mengakses, menyimpan, dan mengelola data. Di era globalisasi ini, internet telah
menjadi bagian penting dalam kehidupan sehari-hari terutama dapat memfasilitasi penyebaran
informasi secara luas. Dengan terus berkembangnya teknologi dan komunikasi antar manusia
semakin maju, dan proses pengolahan data menjadi lebih cepat dan efisien sehingga dapat
memudahkan pendistribusian data.

Perkembangan Teknologi Informasi yang terus berkembang pesat tentu memiliki dampak
yang meluas baik pada budaya, sosial, dan politik suatu bangsa. Selain memberikan manfaat
yang signifikan, teknologi juga membawa konsekuensi negative, salah satunya adalah penya-
lahgunaan teknologi oleh individu atau instansi yang tidak bertanggung jawab, dengan tujuan
untuk mendapatkan keuntungan dengan cara yang merugikan banyak orang dan bahkan me-
langgar hukum yang berlaku.

https://ojs.uvayabjm.ac.id/index.php/pahlawan/index Tricintiya, N. N, Achdiani, Y., Peningkatan Progresif Ancaman ...



https://ojs.uvayabjm.ac.id/index.php/pahlawan/index
https://doi.org/10.57216/pah.v20i2.769
http://netanabila03gmail.com/

Jurnal Pahlawan | Vol. 20, No. 2: Oktober Tahun 2024

Ketidak amanan dalam infrastruktur Teknologi Informasi dan Komunikasi sehingga
memungkinkan terjadinya pemalsuan data menjadi isu yang semakin signifikan dan berkem-
bang pesat. Seiring dengan kemajuan teknologi, hal ini membuka potensi celah keamanan da-
lam perangkat lunak dan mengurangi praktik keamanan data.

Saat ini, banyak kasus pencurian dan pemalsuan data yang termasuk dalam kategori ke-
jahatan siber. Ancaman kejahatan siber Cybercrime dapat timbul dari kepentingan berbagai in-
dividu atau kelompok tertentu. Ancaman ini dapat menyebabkan berbagai resiko, baik fisik
maupun non-fisik, dalam kehidupan masyarakat. Kejahatan ini dilakukan dengan menggunakan
kode-kode computer (software) untuk mencuri informasi dan data, yang pada akhirnya dapat
mengancam kedaan data pribadi.

METODE

Penulis menggunakan metode penelitian berupa Studi Literatur. Secara umum, Studi Lit-
eratur adalah sebuah metode untuk menyelesaikan masalah dengan menelusuri berbagai sumber
tulisan yang telah ada sebelumnya. Metode ini juga sering dikenal sebagai Studi Pustaka. Penu-
lisan dengan metode studi literatur ini bertujuan untuk mencari referensi teori yang relevan
dengan kasus atau masalah yang sedang diteliti. Dalam sebuah penelitian, khususnya penelitian
akademik, Studi Kepustakaan adalah kegiatan yang sangat penting dan wajib dilakukan.
Tujuannya ialah untuk mengembangkan aspek teoritis dan manfaat praktis. Melalui studi
kepustakaan, penulis mendapatkan landasan teori, kerangka berfikir dan dapat menentukan
hipotesis penelitian. Dengan demikian, peneliti dapat mengelompokkan berbagai sumber
Pustaka yang terkait dengan topik yang di bahas. Bagian metode berisi tentang rancangan
penelitian, subjek penelitian, instrumen, prosedur pengumpulan data, dan analisis data yang
dipaparkan dalam bentuk paragraf.

HASIL

Menurut Adami Chazawi, kejahatan pemalsuan, atau yang disingkat sebagai kejahatan
pemalsuan, adalah tindakan kriminal yang melibatkan unsur ketidakbenaran atau kebohongan
terhadap suatu objek yang seharusnya terlihat benar dari luar, meskipun sebenarnya berten-
tangan dengan kenyataan yang sebenarnya.

Harruma (2022) mengemukakan, Kejahatan Siber adalah tindakan kriminalitas yang me-
manfaatkan elektronik dan koneksi internet sebagai sarana untuk melakukan kejahatan digital.
Kejahatan ini memiliki karakteristik global, yang mampu menimbulkan kekacauan yang tidak
kasat mata, tidak mengenal batas usia pelaku, bersifat universal, menggunakan teknologi yang
kompleks dan sulit dipahami oleh orang awam. Serta dapat menyebabkan kerugian bagi orang-
orang sekitar baik secara material maupun non-material.

Maka dapat diartikan bahwa Kejahatan Siber merupakan tindakan kriminal yang
menggunakan sistem teknologi baik penggunaan perangkat elektronik ataupun menggunakan
koneksi internet untuk tindak pidana yang melanggar hukum. Kejahatan siber dapat berupa
penipuan online, pinjol, pemalsuan identitas yang mengatas nama kan orang lain yang mem-
iliki dampak serius terhadap keamanan dan privasi suatu individu.

Berdasarkan studi literatur yang dilakukan, penulis menemukan beberapa kajian teori
yang relevan dengan Peningkatan Progresif Ancaman Pemalsuan Data Sebagai Bentuk Keja-
hatan Siber. Hasil Studi Literatur yang ditemukan yaitu Peningkatan terkait ancaman pem-
alsuan data sebagai bentuk kejahatan siber di era Teknologi yang semakin canggih ini dan terus
mengalami peningkatan yang tentu sangat mengancam sebuah data atau dokumen privasi setiap
individunya. Hal tersebut akan dibahas pada pembahasan.
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PEMBAHASAN
Pemahaman Mengenai Kejahatan Siber (Cyber Crime)

Chintia et al., nd, mengemukakan Kejahatan digital atau cybercrime adalah jenis keja-
hatan baru yang muncul seiring perkembangan Teknologi dan Informasi yang semakin pesat
ini. Cybercrime dapat diartikan sebagai kejahatan yang melibatkan pemahaman IPTEK dan
penggunaan sistem digital seperti komputer dalam pelaksaannnya. Kejahatan ini berhubungan
dengan privasi identitas, integritas dan keberadaan data dalam sistem komputer. Pemahaman
sistem komputer sangat memerlukan perhatian khusus karena karakteristik komputer sendiri
yang berada dari kejahatan konvensional. Penggunaan alat yang diperlukan dalam tindak ke-
jahatan siber ini tidak hanya penggunaan komputer saja, melainkan mencakup penggunaan
teknologi lainnya. Semakin pesatnya perkembangan teknologi di Indonesia saat ini , maka se-
makin besar potensi terjadinya Kejahatan Siber melalui sistem teknologi informasi.

Konsep Pemalsuan Data dalam Konteks Kejahatan Siber

Konsep pemalsuan data dalam konteks kejahatan siber merupakan permasalahan serius
yang perlu diperhatikan dalam usaha menjaga keamanan serta privasi data di era digital. Pem-
alsuan data merupakan tindakan kejahatan siber yang melibatkan penyalahgunaan informasi
pribadi yang spesifik. Kemajuan yang cepat dalam teknologi informasi dan komunikasi mem-
buka celah keamanan dalam perangkat lunak dan mengurangi praktik keamanan data. Fenom-
ena peningkatan secara progresif dari ancaman ini menjadi fokus utama dalam upaya menjaga
keamanan serta privasi data di era digital.

Pemalsuan data atau Manipulasi data adalah tindakan yang melibatkan perubahan infor-
masi yang tidak akurat atau tidak sesuai dengan realitas. Bentuk-bentuk pemalsuan data sangat
beragam, termasuk modifikasi foto, pembuatan dokumen palsu, dan manipulasi perangkat lu-
nak. Salah satu contoh penggunaan rekayasa perangkat lunak adalah dalam memanipulasi in-
formasi dalam sistem teknologi informasi. Sebagai contoh, rekayasa perangkat lunak bisa
digunakan untuk mengubah data demografis seperti nama, alamat, atau tanggal lahir dalam da-
tabase kependudukan.

Risiko yang terjadi dalam menghadapi ancaman kejahatan siber (cyber crime) berasal dari
dalam maupun luar, dengan memanfaatkan kondisi sosial, politik, budaya, ideologi, dan
perkembangan teknologi. Maka, pentingnya peran sistem informasi dan teknologi informasi
dalam memperkuat keamanan informasi juga tentu masi berperan penting, namun harus adanya
kebijakan mengolah data dan informasi yang tepat.

Peningkatan ancaman pemalsuan data dalam kejahatan siber disebabkan oleh beberapa
faktor, termasuk perkembangan teknologi yang memungkinkan manipulasi data menjadi lebih
mudah, kurangnya kesadaran keamanan cyber di kalangan pengguna internet, dan motif
ekonomi atau politik dari para pelaku kejahatan siber yang sangat rendah.

Dampak yang diakibatkan oleh Pemalsuan Data sebagai bentuk Ancaman Kejahatan Si-
ber

Ancaman yang diakibatkan oleh pemalsuan data mendiskusikan konsekuensi dan risiko
yang ditimbulkan oleh pemalsuan data. Termasuk dampaknya terhadap privasi individu, keru-
gian finansial bagi organisasi atau individu, serta potensi kerugian reputasi dan kehilangan ke-
percayaan publik. Pola atau bentuk kejahatan dunia maya sesungguhnya merupakan tindak ke-
jahat yang dirancang di dunia nyata dan kemudian ditransfer ke dunia maya. Begitupun dengan
hasil kejahatannya direalisasikan di dunia nyata. Maka dari itu dapat dikatakan bahwa dunia
maya hanya merupakan sarana atau media bagi para pelaku kejahatan untuk melangsungkan
segala tindakan kejahatannya.
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Pemalsuan data dapat menyebabkan berbagai risiko dan konsekuensi yang sangat besar
termasuk dampak yang terjadi sangat merugikan baik terhadap privasi suatu individu, seperti
hal nya pemalsuan data kependudukan yang dapat meyebabkan suatu individu menerima huku-
man yang tidak sesuai dengan fakta yang ada, kemudian kerugian finansial individu ataupun
suatu organisasi misalnya, pemalsuan data keuangan dapat menyebabkan suatu organisasi
mengeluarkan dana tidak terduga karena telah adanya transaksi yang tidak sesuai dengan fakta
yang ada. Serta potensi kerugian reputasi yang sangat tinggi dan hilangnya kepercayaan di
muka publik atau dari sebuah instansi seperti pemalsuan data identitas karyawan suatu perus-
ahaan sehingga menyebabkan kekeliruan publik karena adanya data yang tidak sesuai di muka
publik.

Pemalsuan data termasuk sebagai tindak pidana yang dapat dijerat dengan hukuman yang
sesuai dengan yang tercantum dalam Peraturan Perndang-undangan. Hukuman pidana yang
dikenakan terhadap pelaku pemalsuan data bahkan tidak main-main. Seperti pada ancaman
pidana terhadap pelaku Pemalsuan Identitas yang diatur dalam Undang-undang Hukum Pidana
(KUHP) dalam Pasal 378 dan UU Perlindungan Data Pribadi (UU PDP) Nomor 27 Tahun 2022
Pasal 66 dan 68. Ancaman pidana bagi pelaku yang memalsukan data pribadi dengan sengaja
maka dikenakan pidana penjara selama 6 tahun atau dikenakan denda paling banyak Rp. 6 Mil-
iar.

Perkembangan Teknologi Menjadi salah satu penyebab terjadinya Ancaman Kejahatan
Siber

Tidak menutup kemungkinan seiring perkembangan zaman saat ini banyak kalangan
remaja hingga orang dewasa yang mahir dalam mengoperasikan pengetahuan teknologi dengan
berbagai kemampuan ataupun bahan pengetahuan yang mereka miliki untuk senantiasa men-
dalami IPTEK, karena bagaimana pun teknologi semakin canggih dengan segala fasilitas yang
didapatkan dalam mengoprasikan dan mengeskplore teknologi. Namun, nyatanya jika tidak ada
kebijakan dalam pemanfaat teknologi tersebut tentu akan mendatangkan mala petakan bagi se-
tiap penggunaya. Karena pada dasarnya perkembangan teknologi merupakan faktor utama
penyebab terjadinya ancaman kejahatan siber.

Berkembangnya teknologi dan informasi yang semakin canggih dengan banyak muncul-
nya Teknologi kecerdasan buatan seperti Al (Artificial Intelligence) yang mana Al sendiri su-
dah banyak bermunculan saat ini bahkan Al sendiri sudah hampir menggantikan fungsi kerja
manusia karena kecanggihannya yang luar biasa, oleh karena itu Al saat ini juga digunakan
untuk media pemalsuan suatu data yang sulit untuk dideteksi, dan adanya teknologi blockchain
yang telah memengaruhi kedalaman dan kerumitan pemalsuan data.

Perkembangan teknologi juga membuat penjahat lebih mudah untuk melakukan keja-
hatan, seperti dengan menggunakan teknologi internet yang mudah digunakan tanpa peralatan
khusus. Hal ini membuat penanganan dan pencegahan kejahatan siber menjadi lebih rumit dan
memerlukan keahlian khusus dalam bidang teknologi.
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Presentase Kasus Ancaman Kejahatan Siber di Indonesia

Kejahatan Siber yang Terjadi di

Indonesia
Sejak 1 Januari i22 D ber 2022, Polri
beberapa jenis kasus terkait kejah siber di Ind

10 jenis kasus dengan jumlah penindakan terbanyak
—_—

Manipulasi data autentik
3.723 kasus
-
Penipuan melalui media elektronik
2.131 kasus
-

Cybercrime
1.098 kasus
-
Pencemaran nama baik melalui media elektronik dan yang juga
berbentuk persekusi
835 kasus
-
. Mengakses sistem secara tak sah
N 358 kasus

-
Judi online:
164 kasus

Pengancaman melalui media e:ktrunikl medsos dan juga yang
berbentuk persekusi
145 kasus
|
Pornografi atau prostitusi melalui media elektronik
143 kasus
|
Penghinaan melalui media elektronik dan yang juga berbentuk
persekusi
59 kasus
-
Hate speech melalui media elektronik
43 kasus

Sumber data: e-MP Robinopsnal Bareskrim Polri diakses pada Jumat 23 Desember 2022
pukul 14.00 WIB.

Gambar 1. Infografis Presentase Peningkatan Kasus Kejahatan Siber yang Terjadi di Indone-
sia (Dikutip dari pusiknas.polri.go.id)

Kejahatan siber di Indonesia terus meningkat setiap tahunnya hinggal 14 kali. Ditemukan
data menurut e-MP Robinopsnal Bareskim Polri menunjukan bahwa kepolisian telah menindak
8.832 kasus kejahatan siber. Sejak 1 Januari hingga 22 Desember 2022. Semua satuan kerja di
Bareskrim Polri dan Polda di Indonesia terlibat dalam penanganan kasus ini. Polda Metro Jaya
menangani kasus terbanyak yaitu 3.709 kasus. Pada periode yang sama di tahun 2021, pe-
nanganan kasus hanya mencapai 612 di seluruh Indonesia.

Strategi Pencegahan dari Ancaman Pemalsuan Data

Fenomena dan kasus-kasus yang berkaitan dengan dunia digital memang sangat mengan-
cam atmosfir pengetahuan teknologi. Namun, teknologi sangat berperan penting demi kema-
juan dunia global, maka dari itu sumber daya manusia lah yang harus lebih dikenalkan dengan
dunia digital. Untuk mengatasi ataupun pencegahan dari semakin meningkatnya kasus siber di
kalangan masyarakat, tentu harus adanya strategi dan kesadaran tiap masyarakatnya terhadap
ancaman kejahatan siber.

Semakin berkembangnya dunia digital memang sangat memudahkan kita untuk
mengakses segalanya di internet, dengan begitu sudah seharusnya kita dapat memanfaatkan
teknologi untuk hal positif juga. Banyak strategi yang dapat dilakukan sebagai bentuk pencega-
han ancaman kejahatan siber, yaitu salah satunya di mulai dari lingkungan terkedekat seperti
dengan cara penggunaan keamanan digital yang kuat seperti sistem keamanan perangkat lunak,
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memperbarui perangkat lunak secara teratur untuk melindungi data dari pemalsuan,
mengaktifkan autentikasi untuk kode OTP sebagai perlindungan akun dari pemalsuan hingga
penggunaan teknologi verivikasi dan validasi sebagai bentuk kemanan data pribadi dari an-
caman kejahatan siber.

SIMPULAN DAN SARAN

Simpulan

Kemajuan dalam bidang teknologi informasi telah membuka peluang bagi ancaman yang
semakin meningkat terhadap integritas dan keamanan data. Pemalsuan data menjadi salah satu
bentuk kejahatan siber yang semakin mengkhawatirkan, di mana pelaku dapat memanipulasi
informasi untuk kepentingan individu atau kelompok, dengan potensi dampak yang sangat me-
rugikan. Ancaman pemalsuan data tidak hanya mencakup manipulasi data atau pembuatan
dokumen palsu, tetapi juga melibatkan rekayasa perangkat lunak yang dapat menimbulkan ke-
rugian besar bagi individu, organisasi, atau bahkan masyarakat secara luas.

Ketika kompleksitas ancaman pemalsuan data semakin meningkat, diperlukan respons
yang lebih proaktif dari berbagai pihak, termasuk individu, dan lembaga pemerintah. Ko-
laborasi yang kuat diperlukan dalam mengembangkan strategi perlindungan data yang efektif,
menerapkan regulasi serta meningkatkan kesadaran dan pelatihan terkait keamanan siber.
Hanya melalui kerja sama dan kewaspadaan yang tinggi, kita dapat mengurangi risiko dan
mengatasi dampak negatif dari ancaman pemalsuan data dalam konteks kejahatan siber.

Pemalsuan adalah proses atau cara membuat sesuatu yang tidak asli. Pemalsuan ini
menunjukan bahwa suatu barang tidak asli, pemalsuan dan merupakan proses pembuatan
sesuatu barang yang palsu, dengan demikian, dalam pemalsuan terdapat pelaku, barang yang
dipalsukan dan tujuan pemalsuan. Menurut Adami Chazawi, kejahatan pemalsuan adalah tin-
dakan kriminal yang melibatkan unsur ketidakbenaran atau kebohongan terhadap suatu objek
yang tampak benar dari luar, meskipun sebenarnya bertentangan dengan kenyataan sebenarnya.

Saran

Seiring dengan terus meningkatnya ancaman-ancaman kejahatan di bidang teknologi dan
digital sehingga mengharuskan kita untuk lebih memperkuat sistem keamanan, baik dari pribadi
ataupun data dari suatu Lembaga/instansi. Meningkatan regulasi hukum supaya mendorong
pemerintah agar lebih peduli terkait keamanan data dan memberlakukan hukuman yang tepat
bagi pelaku kejahatan siber, dan sudah seharusnya setiap organisasi atau Lembaga melakukan
transparasi dalam pengolahan data memberikan mekanisme verifikasi yang kuat
(Placeholderl)untuk memperjelas integritas sebuah data.
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